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개인정보보호는 신뢰입니다.



끈이지 않고 발생하는 개인정보 유출

한번유출되면회수가불가능한꼬리표없는개인정보



최근 5년간 주요 개인정보 유출 사고

최근 5년간 주요 개인정보 유출 사고최근 5년간 주요 개인정보 유출 사고

KT(870만)
EBS(422만)

IBK캐피탈(2만2천)
한화손해보험(15만)
메리츠화재(16만)
SC은행(10만)
씨티은행(3만4천)

현대캐피탈(175만)
하나SK카드(9만)
삼성카드(47만)

네이트/싸이월드(3,500만)
한국엡손(35만)
넥슨(1,320만)

신세계몰(390만)
아이러브스쿨/대명리조트/
러시앤캐시 등(1,600만)

국민/롯데/농협카드(1억400만)
KT(1,200만)
의사협회(8만)
치과의사협회(5만6천)
한의사협회(2만)
티몬(113만)
호텔엔조이(42만)
여행사와 쇼핑몰(187만)

2013

2011

2010

2012

2014



카드사 및 KT의 유출사고로 본 문제점

유명무실한 탐지 시스템
§ 특정 IP로 하루 34만 번 접속
§ 3개월 동안 홈페이지에 1,266만 번 접속

성과주의에 매몰된 정보시스템 구축 사업
§ 짧은 정보화 사업 기간
§ 디자인이 우선 정보보호는 뒷전

초보적인 해킹기술로 유출
§ 법이 정한 대상만 암호화 처리(로그인, 회원가입 등)
§ 트래픽 증가 명분으로 암호화 대상 축소

문서뿐인 내부통제규정, 정보보안절차
§ 보안서약서는 받았으니
§ 매일 보는데 괜찮겠지
§ 작업 PC에 보안프로그램 미 설치
§ 운영 DB에 직접 접속 작업

USB에 담긴 1억400만 건
§ 보조기억매체(USB) 접근통제 방치
§ 4D로 전락한 열악한 SW 종사자

KT 개인정보유출 해킹사고 개요KT 개인정보유출 해킹사고 개요

카드사 고객정보 유출 개요카드사 고객정보 유출 개요 문제점문제점



개인정보 유출의 2차 피해 현황

피싱사기 피해건수 및 금액 (‘06.6 ~ ‘13.12)
피해건수 : 44,816건 피해금액 : 4,758억원

전화를 통해 불법적으로 개인 정보를 빼내서
범죄에 사용하는 범법 행위

스미싱(Smishing)

문자 메시지(SMS)를 이용해 개인정보/금융정보를
낚는다(fishing)는 의미의 합성어

피싱(Phishing)과 농사(Farming)의 합성어, PC에
가짜 은행사이트로 유도하는 악성코드 설치, 
금융정보 빼낸 후 예금을 무단 인출하는 수법

보이스 피싱 (Voice phishing)

파밍(Pharming) 

스미싱사기 피해건수 및 금액 (’13.1 ~ ‘13.5)
신고건수 : 17,936건 추정피해금액 : 12.39억원



안전성확보 조치 준수 실태조사

개인정보보호법(2011.9.30) 시행 2년6개월, 민간 및 공공기관 약 30%가 미 준수

기본조차 안 지키는 개인정보 보호

대형 종합병원의 개인정보 보호 실태조사 현황대형 종합병원의 개인정보 보호 실태조사 현황 공공기관의 개인정보 보호 실태 조사 현황공공기관의 개인정보 보호 실태 조사 현황



안전성확보 조치 식별처리 현황

공공기관 실태조사 현황공공기관 실태조사 현황 금융기관 실태조사 현황금융기관 실태조사 현황

비 식별처리(부분암호화)는 트래픽 증가를 명분 삼아 이용자를 고려하지 않음

법만 지키면 된다는 잘못된 개인정보 보호 의식



개인정보 관련 행정조치 내역

개선권고 과태료 처분 개선권고 과태료 처분
라. 법 제23조의2제1항을 위반하여 주민등록번호를 수집ㆍ이용하거나 같은 조 제2항
에 따른 필요한 조치를 하지 않은 경우(법 제67조에 따라 준용되는 경우를 포함한다)

-           -               36         1               

아. 법 제24조의2제3항(법 제67조에 따라 준용되는 경우를 포함한다)을 위반하여 제
공 또는 취급위탁에 대한 동의를 받을 때 개인정보의 수집ㆍ이용에 대한 동의와 구분
하여 받지 않거나 이에 동의하지 않는다는 이유로 서비스 제공을 거부한 경우

1          -               -           1               

자. 법 제25조제2항(법 제67조에 따라 준용되는 경우를 포함한다)을 위반하여 이용자
에게 개인정보 취급위탁에 관한 사항을 공개하지 않거나 알리지 않은 경우

1          11             -           4               

타. 법 제27조의2제1항(법 제67조에 따라 준용되는 경우를 포함한다)을 위반하여 개
인정보 취급방침을 공개하지 않은 경우

-           -               -           1               

파. 법 제27조의3제1항(법 제67조에 따라 준용되는 경우를 포함한다)을 위반하여 이
용자 및 방송통신위원회에 통지 또는 신고하지 않은 경우

-           -               -           13             

하. 법 제28조제1항(법 제67조에 따라 준용되는 경우를 포함한다)에 따른 기술적ㆍ관
리적 조치를 하지 않은 경우

-           10             -           18             

거. 법 제29조제1항 본문을 위반하여 개인정보를 파기하지 않거나 같은 조 제2항에
따른 조치를 취하지 않은 경우(법 제67조에 따라 준용되는 경우를 포함한다)

-           1               -           8               

너. 법 제30조제3항ㆍ제4항 및 제6항(법 제30조제7항, 제31조제3항 및 제67조에 따라
준용되는 경우를 포함한다)을 위반하여 필요한 조치를 하지 않은 경우

-           1               -           1               

허. 법 제50조제1항부터 제3항까지의 규정을 위반하여 영리 목적의 광고성 정보를 전
송한 경우

-           625           -           258           

고. 법 제50조제4항 또는 제5항을 위반하여 광고성 정보를 전송할 때 밝혀야 하는 사
항을 밝히지 않거나 거짓으로 밝힌 경우

-           17             -           69             

노. 법 제50조제7항을 위반하여 비용을 수신자에게 부담하도록 한 경우 -           20             -           471           
로. 법 제50조의7제1항을 위반하여 인터넷 홈페이지에 영리목적의 광고성 정보를 게
시한 경우

-           -               -           29             

계 2          685          36        874          

위반행위
2012년 2013년

출처 : 방송통신위원회

정보통신망법 위반행위별 행정처분 현황정보통신망법 위반행위별 행정처분 현황개인정보보호법 위반행위별 행정처분 현황개인정보보호법 위반행위별 행정처분 현황

출처 : 안전행정부

§ 안행부 행정조치 : 310건 중 44건만 과태료처분
§ 방통위 행정조치 : 28건 과태료처분 솜방망이 행정처분



개인정보의 안전성 확보조치

보안서버 운영 웹사이트의 차이점보안서버 운영 웹사이트의 차이점

제29조(안전조치의무) 개인정보처리자는 개인정보가 분실ㆍ도난ㆍ유출ㆍ변조 또는 훼손되지
아니하도록 내부관리계획수립, 접속기록보관 등 대통령령으로 정하는 바에 따라 안전성확보에
필요한 기술적ㆍ관리적 및 물리적 조치를 하여야 한다.



개인정보의 안전성 확보조치

개인정보를 취급하는 페이지의 주소 창에 “https://”와 “자물통 그림”이
보이면 개인정보가 안전하게 전송 처리된다는 표시.

개인정보를 취급하는 페이지의 주소 창에 “http://”로 표시되어 “자물통 그림”이
안보이면 개인정보가 안전하게 전송 처리되는지 알 수 없음.

보안서버 구축을 통한 전송 시 개인정보의 암호화 비교 사례보안서버 구축을 통한 전송 시 개인정보의 암호화 비교 사례



개인정보 보호법의 한계

암호화의 대상을 고유식별정보만
의무화하고 있어 이름, 전화번호,
주소 등은 무방비로 노출됨

개인정보 수집.이용의 모호성으로
과도한 개인정보 수집 및 무분별한
제3자 제공

개인정보 보호 책임자의 연락처는
책임자 연락처가 아니라 고객센터
대표번호를 기재하여도 무방함

부분 암호화 허용으로 정보주체가
개인정보의 안전한 처리를 식별 할
수 없음

선 언 적 인 고 유 식 별 정 보 처 리
제한으로 동의절차만 받으면 누구나
수집이 가능하여 실효성이 없음

법의 실효성의 한계법의 실효성의 한계



신용정보의 이용 및
보호에 관한 법률

정보통신망 이용촉진 및
정보보호 등에 관한 법률

개인정보 보호법

제 각각인 개인정보 관련법

안전성확보조치에 관한 과태료 비교안전성확보조치에 관한 과태료 비교

제28조(개인정보의보호조치)

제29조(안전조치의무)

신용정보의 이용 및 보호에 관한 법률 시행령
[별표 4] <개정 2011.8.17>과태료의 부과기준(제38조 관련)

정보통신망 이용촉진 및 정보보호 등에 관한 법률 시행령
[별표 9] <개정 2013.3.23> 과태료의 부과기준(제74조 관련)

개인정보 보호법 시행령
[별표 2] <개정 2013.3.23> 과태료의 부과기준(제63조 관련)

보통

높음

매우높음

법령법령정보의 중요도정보의 중요도

일
반
법

개
별
법

개
별
법

제19조(신용정보전산시스템의안전보호)



개선방안 : 법률

개인정보 보호 관련 조문의 통합 필요개인정보 보호 관련 조문의 통합 필요

개인정보
보호법
(2011)

정보통신
망법

(2001)

신용정보
보호법
(1995)

용도별 고유식별번호 도입 필요용도별 고유식별번호 도입 필요

만능, 공용 주민등록번호

용도별
고유번호

엄격한
수집제한

수집된
주민번호
조기폐기

분야별
특수성

규모별
형평성

통합 개인정보 보호법

개인정보
보호법



개선방안 : 고시

사전.예방 조치에 대한 제도 강화사전.예방 조치에 대한 제도 강화 실효적 효과실효적 효과

§ 제3자 개인정보 제공의 엄격한 제한

§ 암호화의 대상을 범위의 확대

§ 부분 암호화 적용 제한

§ 개인정보 보호 책임자의 연락처를 고객센터
등 연락처로 명시의 제한

§ “개인정보 수집 및 이용 동의”의 포괄적 동의
절차 행위 제한

§ 법률의 근거 없이는 고유식별정보 수집의
엄격한 제한

국민의 입장에서 개인정보는 보호되어야 한다.

§ 홍보 및 스팸 문자, 메일 감소 효과

§ 고객의 서비스제공자에 대한 가시적인
신분확인으로 기관의 신뢰도 증대

§ 문제점의 신속한 인지 및 조치

§ 무분별한 개인정보 수집의 제한 효과

§ 파밍 피해 방지 효과



감사합니다


